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CADRUL JURIDIC DE PROTECTIE A SECRETULUI DE STAT

In continutul prezentului articol este redatd definitia termenului de secret de stat si a grade-
lor de secretizare, fiind relevate principiile si modalitatile atribuirii informatiilor la secret de stat, in
corespundere cu legislatia in vigoare. In plus, s-a abordat cadrul juridic de protectie a unor aseme-

nea informatii.
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THE LEGAL FRAMEWORK FOR THE PROTECTION OF STATE CLASSIFIED
INFORMATION

In the content of this article, the definition of the term state secret and the degrees of secre-
cy are given, the principles and methods of assigning information to state secret are revealed, in
accordance with the legislation in force, as well as the legal framework for the protection of such

information is addressed.
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Introducere. Protectia informatiilor cu
grad de secretizare In domeniile apararii nati-
onale, economiei, stiintei si tehnicii, relatiilor
externe, securitatii statului, asigurarii ordinii
de drept si activitatii autoritatilor publice con-
stituie o preocupare actuala importanta, dat
fiind faptul ca divulgarea neautorizata a aces-
tora este de natura sa aduca un prejudiciu con-
siderabil intereselor legitime si/sau securitatii
Republicii Moldova.

Rezultate obtinute si discutii. Prevede-
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rile Conventiei Europene a Drepturilor Omului,
in special art. 10, statueaza ca orice persoana
are dreptul la libertate de exprimare, iar acest
drept, in mod indispensabil, include libertatea
la opinie si de a primi sau a comunica informatii
ori idei fara amestecul autoritatilor publice si
fara a tine seama de frontiere.

In acelasi timp, exercitarea acestor
libertati ce comporta anumite indatoriri si
responsabilitdti poate fi supusa unor formalitati,
conditii, restrangeri sau sanctiuni prevazute de
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lege care, intr-o societate democraticd, constitu-
ie masuri necesare pentru securitatea nationala,
integritatea teritoriala sau siguranta public3,
apararea ordinii si prevenirea infractiunilor,
protectia sanatatii, a moralei, a reputatiei sau
a drepturilor altora, pentru a impiedica divul-
garea informatiilor confidentiale sau pentru a
garanta autoritatea si impartialitatea puterii
judecatoresti [1].

Analizdnd jurisprudenta CEDO rele-
vam ca statelor li se recunoaste o larga pute-
re discretionara in ceea ce priveste evaluarea
amenintarilor la adresa securitatii nationale si
alegerea mijloacelor pentru a le combate [11].

Referindu-ne la securitatea nationald,
care este mentionata la alin. (2) din
art. 8,10 si 11 din CEDO, aceasta Intruchipeaza
,Sscopuri legitime”, care face necesara o restran-
gere adusa acestor drepturi. Notiunea fnsa nu
este definita in mod clar si are chiar un aspect
cel putin vag.

Comisia Europeana a Drepturilor Omului
a considerat, de altfel, ca aceasta nu putea sa
primeasca o definitie exhaustiva, conferindu-i
0 anumita elasticitate si, prin urmare, o anumi-
ta flexibilitate, reflectata de marja de apreciere
de care dispun statele membre in materie.

Studiind 1nsa jurisprudenta europeana,
observam, in mod cert, ca acel continut ce se
refera la notiunea de securitate nationala in-
globeaza in sine apararea securitatii statului si
a ordinii constitutionale democratice impotriva
spionajului si a terorismului, precum si impotri-
va promovarii terorismului, separatismului, in-
citdrii la nerespectarea disciplinei militare [11].

Referindu-ne la semnificatia termenu-
lui secret, potrivit dictionarului limbii romane,
acesta este definit ca ceva ce este tinut ascuns,
care ramane necunoscut, confidential, ceea ce
nu se stie, nu se cunoaste (de nimeni), ceea ce
este tdinuit, nu trebuie spus nimanui, iar se-
cretul de stat — document sau date privitoare
la problemele fundamentale ale vietii politice,
economice, precum si ale apararii statului, a ca-
ror divulgare este pedepsita penal [16].

De mentionat ca in procesul elaborarii
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cadrului legislativ autohton in vigoare in dome-
niul secretului de stat, legiuitorul a avut drept
reper armonizarea acestuia la standardele Uni-
unii Europene, in special la prevederile Regula-
mentului de securitate al Consiliului UE, apro-
bat prin Decizia Consiliului din 19 martie 2001
(2001/264/CE) [9], la prevederile legislatiei
statelor europene in domeniul informatiilor
clasificate si de interes public, o atentie deose-
bita fiind acordata Legii Republicii Lituania cu
privire la secretele de stat si secretele oficiale,
Legii Republicii Letonia, precum si Legii Repu-
blicii Cehe cu privire la secretul de stat [10].

Prin Legea nr. 245-XVI din 27 noiembrie
2008, a fost abrogata Legea nr. 106 din 17 mai
1994 cu privire la secretul de stat.

In legea abrogati [3], secretul de stat
avea urmatoare definitie: informatiile protejate
de stat in domeniul activitdtii lui militare, eco-
nomice, tehnico-stiintifice, de politicd externd,
de recunoastere, de contrainformatii si operati-
ve de investigatii, a cdror rdspandire, divulgare,
pierdere, sustragere sau distrugere poate peri-
clita securitatea Republicii Moldova.

In mod conceptual, definitia secretului de
stat, redata in legea veche, a fost imprumutata
din prevederile Legii Federatiei Ruse nr. 5485-1
din 21.07.1993 privind secretul de stat (3akoH
Poccuiickoit Penepanuu «O rocyjapcTBeHHON
TaiHe» oT 21.07.1993 N 5485-1), potrivit careia
secretul de stat constituie informatii protejate
de stat in domeniul activitdtii lui militare, politi-
cii externe, economice, de recunoastere, de con-
trainformatii si operative de investigatii a cdror
raspdndire poate aduce prejudiciu securitdtii
Federatiei Ruse [12].

Urmare a armonizdrii cadrului norma-
tiv autohton la standardele Uniunii Europene,
precum si la prevederile legislatiei statelor
europene in domeniul informatiilor clasifica-
te, Legea cu privire la secretul de stat a suferit
modificari si completari esentiale, fiind modifi-
cata si definitia termenului de secret de stat, ca-
re, potrivit Legii nr. 245-XVI din 27 noiembrie
2008, constituie informatii protejate de stat in
domeniul apdrdrii nationale, economiei, stiintei
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si tehnicii, relatiilor externe, securitdtii statului,
asigurdrii ordinii de drept si activitdtii autoritd-
tilor publice, a cdror divulgare neautorizatd sau
pierdere este de naturd sd aducd atingere inte-
reselor si/sau securitdtii Republicii Moldova.

In acelasi timp, prevederile legii redau
definitia purtdtorilor materiali de informatii
atribuite la secret de stat, care constituie obiec-
te materiale, inclusiv cdmpuri fizice, in care in-
formatiile atribuite la secret de stat sunt expu-
se in formd de texte, semne, simboluri, imagini,
semnale, solutii tehnice, procese etc. [2].

In acceptiunea prevederilor legislatiei
romane, intdlnim o redare mai laconica a se-
cretului de stat. Asadar, potrivit prevederilor
art. 15 din Legea nr. 182 din 12.04.2002 pri-
vind protectia informatiilor clasificate a Ro-
maniei, informatii secrete de stat constituie
Jinformatiile care privesc securitatea nationald,
prina cdrordivulgare se pot prejudicia siguranta
nationald si apdrarea tarii” [8].

Din definita secretului de stat, redata de
legiuitorul autohton, desprindem ca unul din ti-
purile de informatii ce sunt atribuite la secret de
stat este din domeniul ,,apdrdrii nationale”, care,
potrivit prevederilor Legii cu privire la apdrarea
nationald, nr. 345 din 25.07.2003, reprezinta
una din cele mai importante functii ale statului
si constituie cauza Intregului popor, fiind toto-
data definita ca ansamblu de masuri si activitati
adoptate si desfasurate de Republica Moldova in
scopul de a garanta suveranitatea, independen-
ta si unitatea statului, integritatea teritoriala a
tarii si democratia constitutionala [6].

Un alt tip de informatii, ce se atribuie la
secret de stat si reprezinta parte integrantd a
valorilor garantate de legea suprema a Repu-
blicii Moldova, este din domeniul ,securitdtii
statului”.

Potrivit prevederilor Legii nr. 618 din
31.10.1995, prin securitatea statului se Intelege
protectia suveranitatii, independentei si integri-
tatii teritoriale a tarii, a regimului ei constituti-
onal, a potentialului economic, tehnico-stiintific
si defensiv, a drepturilor si libertatilor legitime
ale persoanei Iimpotriva activitatii informative si
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subversive a serviciilor speciale si organizatiilor
strdine, impotriva atentatelor criminale ale unor
grupuri sau indivizi aparte [7].

Totodatd, pe langa domeniile nomina-
lizate supra, nu mai putin importante sunt si
categoriile de informatii protejate de stat, din
sfera economiei, stiintei si tehnicii, relatiilor
externe, asigurarii ordinii de drept si activitatii
autoritatilor publice, a caror divulgare neauto-
rizata ar putea prejudicia considerabil intere-
sele statului.

In literatura de specialitate intalnim o
pluralitate de definitii a divulgdrii secretului de
stat, Insd in marea majoritate a cazurilor autorii
utilizeaza unele elemente conceptuale comune,
cum ar fi: transmiterea ilegald, comunicarea
persoanelor neautorizate, darea publicitatii a
informatiilor secrete, etc.

Potrivit opiniei autorului Constantin Gur-
schi, a divulga inseamna a comunica, a da in vi-
leag prin orice mijloace unei sau unor persoane
ce nusuntin drept sa afle, sa cunoasca informatii
(date, documente) secrete. Pentru existenta di-
vulgarii este necesar ca aceasta sa fie efectuata
in asa fel, Incat individul caruia i se face comu-
nicarea sa ia In mod efectiv cunostinta de ea.
Daca faptuitorul s-a referit la informatii (date,
documente) false sau inexistente, infractiunea
de divulgare, data fiind lipsa elementului mate-
rial, nu exista. Infractiunea va exista daca a avut
loc divulgarea partiala a informatiilor (datelor,
documentelor) [13, p. 553].

In acelasi timp, autorul S. Diacov este de
parere ca, prin divulgare se subintelege trans-
miterea ilegald a informatiilor care constitu-
ie secret de stat, care prin urmare au devenit
proprietatea persoanelor neautorizate. Prin
persoane neautorizate se prezuma orice per-
soand, care in virtutea activitatilor desfasurate
sau calitatii de serviciu detinute nu are acces la
informatiile ce i-au devenit cunoscute [15, p.
34-35].

Potrivit opiniei autorului A. Barbanea-
grd, divulgarea secretului de stat Inseamna da-
rea publicitatii a unor atare date, din cauza ca-
rui fapt ele devin cunoscute persoanelor care,
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conform caracterului activitatii desfasurate sau
al atributiilor de serviciu, nu au acces la ele [14,
p. 733].

Este de mentionat ca, atribuirea
informatiilor la secret de stat si secretizarea
acestora, potrivit prevederilor art. 6 al Legii cu
privire la secretul de stat, se efectueaza in baza
principiilor legalitatii, argumentarii si oportu-
nitatii.

Legalitatea atribuirii informatiilor la se-
cret de stat si a secretizarii acestora consta in
corespunderea acestor informatii cu prevede-
rile art. 7 si 8 ale legislatiei privind secretul de
stat. Argumentarea atribuirii informatiilor la
secret de stat si a secretizdrii acestora consta
in stabilirea caracterului rational al secretizarii
unor informatii concrete, a eventualelor con-
secinte economice si de alta natura ale acestei
actiuni, tinand cont de echilibrul dintre intere-
sele primordiale ale statului, ale societatii si ale
cetdateanului [2]. Oportunitatea atribuirii infor-
matiilor la secret de stat si a secretizarii aces-
tora consta in stabilirea unor restrictii privind
accesul si raspandirea informatiilor respective
fie din momentul elaborarii/primirii lor, fie in
prealabil, din timp.

Totodatd, in prevederile art. 7 al Legii cu
privire la secret de stat, sunt descrise tipuri de
informatii ce sunt atribuite la secret de stat, pe
domenii din care fac parte, si anume:

1) din domeniul apdrdrii nationale pri-
vind:

a) continutul planurilor strategice si ope-
rative, al documentelor ce tin de conducerea
operatiunilor de luptda privind pregatirea si
derularea operatiunilor, desfasurarea strate-
gica, operativa si de mobilizare a trupelor, alti
indicatori importanti ce caracterizeaza organi-
zarea, efectivul, dislocarea, pregatirea de lupta
si de mobilizare, armamentul si asigurarea teh-
nico-materiald a Fortelor Armate ale Republicii
Moldova;

b) directiile de dezvoltare a unor tipuri
de armament, de tehnica militara si special3,
cantitatea si caracteristicile lor tehnico-tactice,
organizarea si tehnologiile de producere, lucra-
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rile stiintifice teoretice si experimentale legate
de crearea modelelor noi de armament, tehnica
militara si speciald sau modernizarea acestora,
alte lucrari planificate sau efectuate in intere-
sele apararii nationale;

c) fortele si mijloacele protectiei civile,
capacitatile de care dispun localitatile si unele
obiective separate pentru protectia, evacuarea
si dispersarea populatiei, asigurarea activitati-
lor sociale vitale ale populatiei si a activitatii de
producere a persoanelor juridice in perioada
de razboi, de asediu sau de urgentd, precum si
in cazul situatiilor exceptionale;

d) dislocarea, destinatia, gradul de pre-
gatire si de securitate a obiectivelor cu regim
special, proiectarea, construirea si exploatarea
acestora, repartizarea terenului, subsolului si
acvatoriului pentru asemenea obiective;

e) datele si caracteristicile geodezice,
gravimetrice, cartografice si hidrometeorolo-
gice care prezinta importanta pentru apdrarea
statului;

2) din domeniul economiei, stiintei si
tehnicii privind.

a) planurile si potentialul de mobilizare
a economiei nationale, rezervele si volumul
livrarilor de materiale strategice, datele gene-
ralizate despre nomenclatura si nivelul sto-
curilor, volumul livrarilor, alocarii, depunerii,
improspatarii acestora, amplasarea si volumul
real al rezervelor materiale de stat;

b) utilizarea transporturilor, comunica-
tiilor, a potentialului altor ramuri si obiective
ale infrastructurii nationale in scopul asigurarii
capacitatii de aparare si a securitatii statului;

¢) planurile, continutul, volumul, finan-
tarea si Indeplinirea comenzilor de stat pentru
asigurarea securitatii statului si a necesitatilor
sale de aparare;

d) planurile, volumul si alte caracteris-
tici importante privind extragerea, producerea
si realizarea unor tipuri strategice de materie
prima si produse;

e) operatiunile ce tin de confectionarea
semnelor banesti si a titlurilor de valoare emi-
se de stat, pastrarea si protectia lor contra falsi-
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ficarii, emiterea, schimbul si retragerea lor din
circulatie;

f) lucrarile stiintifice teoretice, experi-
mentale de constructii si proiectare, In baza
carora pot fi create tehnologii avansate, tipuri
noi de productie, produse si procese tehnologi-
ce, care prezintd importanta pentru apdrarea si
economia nationald sau care influenteaza esen-
tial activitatea economica externd, interesele
si/sau securitatea statului;

3) din domeniul relatiilor externe pri-
vind:

a) activitatea de politica externa, relatii-
le economice externe ale Republicii Moldova, a
caror divulgare prematura poate cauza preju-
dicii intereselor si/sau securitatii statului;

b) colaborarea militara, tehnico-stiinti-
fica si de alta natura a Republicii Moldova cu
statele strdine si organizatiile internationale,
daca divulgarea acestor informatii va cauza, in-
evitabil, prejudicii intereselor si/sau securitatii
statului;

c) activitatea externa a statului in dome-
niile financiar, valutar si al creditarii, daca di-
vulgarea acestor informatii va cauza prejudicii
intereselor si/sau securitatii statului;

4) din domeniul securitdtii statului si
asigurdrii ordinii de drept privind:

a) efectivul, fortele, continutul, planurile,
organizarea, finantarea si asigurarea tehnico-
materiala, formele, tactica, metodele, mijloa-
cele si rezultatele activitatilor de informatii, de
contrainformatii si operative de investigatii;

al) efectivul, fortele, continutul, pla-
nurile, organizarea, finantarea si asigurarea
tehnico-materiala, formele, tactica, metodele,
mijloacele activitatilor de desfasurare a testa-
rii integritatii profesionale, cu exceptia date-
lor din raportul privind rezultatele evaluarii
integritatii institutionale [4];

b) persoanele care colaboreaza sau au
colaborat confidential cu organele care desfa-
soara activitati de informatii, de contrainfor-
matii si operative de investigatii;

c) fortele, mijloacele si metodele de asi-
gurare a protectiei de stat partii vaitamate, mar-
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torilor si altor persoane care acorda ajutor in
procesul penal;

d) paza frontierei de stat a Republicii
Moldova;

e) planurile, organizarea, finantarea,
efectivul, fortele, mijloacele si metodele de asi-
gurare a securitatii persoanelor beneficiare de
protectie de stat, precum si paza sediilor de lu-
cru si a resedintelor acestora;

f) sistemele de telecomunicatii guverna-
mentale si alte tipuri de retele de telecomuni-
catii electronice care asigura necesitatile auto-
ritatilor publice, apararii nationale, securitatii
statului si mentinerii ordinii publice;

g) organizarea, continutul, starea si pla-
nurile de dezvoltare a protectiei criptografi-
ce si tehnice a secretului de stat, continutul si
rezultatele cercetarilor stiintifice In domeniul
criptografiei referitor la protectia secretului de
stat;

h) sistemele si mijloacele de protectie
criptografica a secretului de stat, proiectarea,
producerea, tehnologiile de producere si utili-
zarea acestora;

i) cifrurile de stat, elaborarea, crearea,
tehnologiile de producere si utilizarea acestora;

j) organizarea regimului secret in cadrul
autoritatilor publice si 1n al altor persoane juri-
dice, planurile si masurile In domeniul protec-
tiei secretului de stat;

k) alte metode, forme si mijloace de pro-
tectie a secretului de stat;

5) din sfera activitatii autoritdtilor pu-
blice privind.:

a) continutul extraselor, comentariilor,
proiectelor, partilor acestora, al altor acte de uz
intern ale autoritatilor publice, a caror divulga-
re ar putea conduce la divulgarea informatiilor
atribuite la secret de stat;

b) activitatea de elaborare, modificare,
completare, definitivare a actelor oficiale, alte
proceduri si activitati ale autoritatilor publice
de colectare si prelucrare a informatiilor care,
in modul prevazut de legislatie, urmeaza sa fie
atribuite la secret de stat;

c) activitatea de examinare si deliberare
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in cadrul autoritatilor publice si Intre acestea
in probleme din domeniile in care informatiile
sunt atribuite la secret de stat.

Totodatd, motivarea necesitatii de a atri-
bui informatiile la secret de stat, in baza prin-
cipiilor de atribuire a informatiilor la secret de
stat si secretizare a acestora, revine autorita-
tilor publice si altor persoane juridice care au
elaborat/primit aceste informatii [2].

Inter alia, in continutul art. 8 din Legea
cu privire la secretul de stat, legiuitorul descrie
acele tipuri de informatii care nu se atribuie la
secret de stat, si anume:

(1) Nu se atribuie la secret de stat si nu
pot fi secretizate informatiile privind:

a) faptele de Incalcare a drepturilor si li-
bertatilor omului si ale cetateanului;

b) starea mediului inconjurator, calitatea
produselor alimentare si a obiectelor de uz cas-
nic;

c) accidentele, catastrofele, fenomenele
naturale periculoase si alte evenimente extraor-
dinare care pericliteaza securitatea cetatenilor;

d) starea sanatatii populatiei, nivelul ei
de trai, inclusiv alimentatia, Imbracamintea,
deservirea medicala si asigurarea sociala, indi-
catorii sociodemografici;

e) starea sanatatii persoanelor care ocu-
pa functii de demnitate publica;

f) faptele de incalcare a legii de catre
autoritatile publice si persoanele cu functii de
raspundere din cadrul acestora;

g) starea reala de lucruri in domeniile in-
vatamantului, culturii, comertului, agriculturii
si ordinii de drept.

Nu se atribuie la secret de stat si nu pot fi
secretizate si alte informatii conform legislati-
ei nationale si tratatelor internationale la care
Republica Moldova este parte.

Subsidiar, este interzisa secretizarea
informatiilor in cazul in care aceasta ar putea
limita accesul la informatiile de interes public,
s-ar putea rasfrange negativ asupra realizarii
programelor de stat si de ramura ale dezvol-
tarii social-economice si culturale sau ar putea
retine concurenta dintre agentii economici [2].
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In cele din urm3, dreptul de acces la in-
formatiile de interes public acordat cetatenilor
Republicii Moldova, a fost garantat de legiuito-
rul autohton prin Legea nr. 982 din 11.05.2000
privind accesul la informatie [5], avand ca baza
Constitutia RM, tratatele si acordurile interna-
tionale la care R. Moldova este parte, precum si
alte acte normative care reglementeaza rapor-
turile ce tin de accesul la informatie.

In conformitate cu cadrul legislativ in vi-
goare, protectia secretului de stat se realizeaza
printr-un complex de masuri organizatorice de
ordin juridic, tehnico-ingineresti, criptografice,
operative de investigatii si de alta natura, des-
tinate prevenirii divulgarii sau pierderii infor-
matiilor atribuite la secret de stat.

Sistemul national de protectie a secre-
tului de stat include totalitatea organelor de
protectie a secretului de stat, a metodelor si
mijloacelor de protejare a informatiilor si a
purtatorilor materiali de informatii atribuite la
secret de stat, precum si totalitatea masurilor
intreprinse in acest domeniu.

Sistemul national de protectie a secretu-
lui de stat vizeaza:

a) protectia juridicd - ansamblul prevede-
rilor continute 1n actele legislative si normative
ce reglementeaza protectia secretului de stat;

b) protectia prin mdsuri procedurale - an-
samblul reglementarilor prin care detinatorii
de informatii atribuite la secret de stat stabilesc
masuri interne de lucru si de ordine interioara
in vederea realizarii protectiei informatiilor;

c) protectia fizicd - ansamblul activitati-
lor de paza, de asigurare a securitatii si de apa-
rare a informatiilor atribuite la secret de stat
prin masuri si mijloace de control fizic;

d) protectia sistemelor informationale i
de telecomunicatii - ansamblul activitatilor de
asigurare a securitatii informatiilor atribuite la
secret de stat prin aplicarea metodelor si mij-
loacelor criptografice si tehnice de protectie a
informatiilor, precum si a procedurilor tehni-
co-organizatorice;

e) protectia personalului - ansamblul
verificarilor si al masurilor ce vizeaza cetate-
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nii carora li se perfecteaza dreptul de acces la
secretul de stat sau care au acces la acesta in
scopul prevenirii si inlaturarii riscurilor pentru
securitatea si protectia secretului de stat.

Sistemul national de protectie a secretu-
lui de stat, la randul sau, are menirea:

a) sa previna accesul neautorizat, divul-
garea si pierderea secretului de stat;

b) sa identifice imprejurarile, precum si
persoanele care, prin actiunile sau inactiunile
lor, pot pune in pericol securitatea secretului
de stat;

c) sa garanteze ca informatiile atribuite
la secret de stat sunt accesibile exclusiv persoa-
nelor indreptatite sd le cunoasca in legatura cu
indeplinirea atributiilor de serviciu sau in baza
unui alt temei legal;

d) sa asigure securitatea sistemelor de te-
lecomunicatii, a sistemelor informationale si a
retelelor de transmitere a secretului de stat [2].

Potrivitart. 11 al Legii cu privire la secre-
tul de stat, gradul de secretizare a informatiilor
atribuite la secret de stat trebuie sa corespun-
da gravitatii prejudiciilor ce pot fi cauzate in-
tereselor si/sau securitatii Republicii Moldova
in cazul divulgarii sau pierderii acestor infor-
matii.

In acest sens, prevederile cadrului legis-
lativ cu privire la secretul de stat stabilesc 4
grade de secretizare a informatiilor atribuite la
secret de stat si 4 parafe de secretizare cores-
punzdtoare pentru purtatorii materiali de ase-
menea informatii:

a) ,Strict secret” — grad de secretizare atri-
buit informatiilor a caror divulgare neautorizata
poate aduce prejudicii deosebit de grave intere-
selor si/sau securitatii Republicii Moldova;

b) ,Secret” - grad de secretizare atribu-
it informatiilor a caror divulgare neautorizata
poate dauna grav intereselor si/sau securitatii
Republicii Moldova;

c) ,Confidential” - grad de secretizare
atribuit informatiilor a caror divulgare neauto-
rizata poate dauna intereselor si/sau securita-
tii Republicii Moldova;

d) ,Restrictionat” - grad de secretizare
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atribuit informatiilor a caror divulgare neau-
torizatd poate fi in dezavantajul intereselor si/
sau securitatii Republicii Moldova sau poate sa
conduca la divulgarea unei informatii secreti-
zate cu parafa ,Strict secret”, ,Secret” sau ,Con-
fidential”.

Prin urmare, avand in vedere opiniile si
parerile expuse in literatura de specialitate,
precum si prevederile cadrului normativ in
vigoare, putem propune definitia secretului
de stat, care constituie informatii protejate de
stat in domeniile apdrdrii nationale, economiei,
stiintei si tehnicii, relatiilor externe, securitdtii
statului, asigurdrii ordinii de drept si activitdatii
autoritdtilor publice, precum si purtdtorii mate-
riali, in care asemenea informatii sunt expuse in
formd de texte, semne, simboluri, imagini, sem-
nale, solutii tehnice, procese a cdror transmitere,
divulgare sau pierdere permite ca aceste tipuri
de informatii sd devind proprietatea persoane-
lor neautorizate sau care nu dispun de dreptul
de acces la secretul de stat, compromitdnd astfel
interesele legitime si/sau securitatea Republicii
Moldova.

In acelasi timp, in temeiul celor mentio-
nate supra, devine posibila si definirea divul-
gdrii secretului de stat, care constituie trans-
miterea ilegald a secretului de stat, informatiile
definite astfel prin Legea nr. 245-XVI din 27 no-
iembrie 2008 Cu privire la secretul de stat, prin
comunicare verbald, darea publicitdtii, prin
intermediul spatiului mass-media, internetului
sau altor retele / canale nesecurizate, precum
si neluarea masurilor necesare, impuse de ca-
drul normativ 1n vigoare, in vederea protejarii
acestor tipuri de informatii, astfel ele devenind
cunoscute persoanelor neautorizate sau care nu
au dreptul de acces la asemenea informatii.

Studiind prevederile legislatiei in do-
meniul protectiei informatiilor clasificate a
Romaniei, observam ca legiuitorul opereaza
si cu informatii secrete de serviciu, ce consti-
tuie un tip al informatiilor clasificate, care, in
acceptiunea prevederilor art. 15 din Legea nr.
182/2002, constituie ,informatii a cdror divul-
gare este de naturd sd determine prejudicii unei
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persoane juridice de drept public sau privat” [8].

Reiesind din faptul ca in Republica Mol-
dova unele tipuri de informatii sensibile, ce sunt
gestionate in procesul activitatii autoritatilor
publice sau altor persoane juridice, nu sunt
protejate prin cadrul normativ existent, iar di-
vulgarea acestora ar putea prejudicia atat ima-
ginea institutiei, cat si capacitatea functionala
a acesteia, ar fi argumentata revizuirea preve-
derilor Legii nr. 245/2008 cu privire la secre-
tul de stat, prin completarea acesteia cu parafa
de secretizare ,secret de serviciu, ce constituie
grad de secretizare atribuit informatiilor a cd-
ror divulgare neautorizatd poate fi in dezavan-
tajul intereselor autoritdtilor publice sau altor
persoane juridice”.

Subsecvent modificarilor mentionate
a legii cu privire la secretul de stat se impune
necesitatea operarii unor modificari la preve-
derile legii penale, prin reglementarea raspun-
derii penale pentru divulgarea si pierderea
informatiilor ce constituie secret de serviciu,
prin completarea normelor penale.

Concluzii. Rezumand cele mentionate,
s-a constatat c3, in procesul elaborarii cadrului
legislativ autohton in vigoare in domeniul se-
cretului de stat, legiuitorul a avut drept reper
armonizarea acestuia la standardele Uniunii
Europene, in special la prevederile Regulamen-
tului de securitate al Consiliului UE, aprobat
prin Decizia Consiliului din 19 martie 2001
(2001/264/CE), precum si la prevederile legis-
latiei statelor europene in domeniul informati-
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ilor clasificate si de interes public, o atentie de-
osebita fiind acordata Legii Republicii Lituania
cu privire la secretele de stat si secretele ofici-
ale, Legii Republicii Letonia si Legii Republicii
Cehe cu privire la secretul de stat.

Potrivit prevederilor legii cu privire la
secretul de stat, legiuitorul ofera definitia se-
cretului de stat, care constituie informatii pro-
tejate de stat iIn domeniile apararii nationale,
economiei, stiintei si tehnicii, relatiilor externe,
securitatii statului, asigurarii ordinii de drept
si activitatii autoritatilor publice, a caror divul-
gare neautorizata sau pierdere este de natura
sa aduca atingere intereselor si/sau securitatii
Republicii Moldova, iar in functie de prejudiciul
care poate fi adus urmare a divulgarii neautori-
zate a acestor informatii, sunt stabilite 4 grade
de secretizare: strict secret, secret, confidential
sirestrictionat.

Subsidiar, urmare a studierii cadrului
normativ al unor tari europene in domeniul
protectiei informatiilor clasificate, In scopul
perfectionarii cadrului normativ autohton s-a
propus completarea acestuia cu un nou grad de
secretizare (,secret de serviciu - grad de secre-
tizare atribuit informatiilor a caror divulgare
neautorizata poate fi in dezavantajul interese-
lor autoritatilor publice sau altor persoane ju-
ridice”), precum si operarea modificarilor pre-
vederilor la Codul penal al Republicii Moldova,
prin introducerea raspunderii penale pentru
divulgarea si pierderea informatiilor ce consti-
tuie secret de serviciu.
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